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Desde mediados del siglo XVIII, las revoluciones industriales han producido una explosión demográfica: creció fuertemente la esperanza de vida y se redujo notoriamente la pobreza, el analfabetismo y la mortalidad 
infantil. Estos cambios se lograron gracias al incremento de la mayor disponibilidad de bienes económicos y de calidad [1]. En estos tiempos, el sistema productivo global está transitando una nueva fase que se 
caracteriza por la digitalización y la conectividad [2]. Se presenta como un nuevo paradigma para la industria llamada Industria 4.0 [3]. Industria 4.0 se considera ya como la Cuarta Revolución Industrial. Contempla la 
introducción de las tecnologías digitales en la industria de la fabricación: IoT, cloud, big data, IA, sensores inalámbricos, dispositivos móviles, sistemas embebidos, entre otros [6].
Industria 4.0 se basa en la integración entre la tecnología de operación de planta (OT según sus siglas en inglés) con las tecnologías de la información (IT según sus siglas en inglés) presentes en las redes corporativas, 
con las tecnologías digitales mencionadas, así también con las redes de clientes y proveedores. Su interconexión propone grandes ventajas competitivas que puede lograr niveles de eficiencia inéditos. Se espera 
también, que Industria 4.0 ayude a resolver algunos desafíos mundiales tales como la eficiencia energética, producción urbana y el cambio demográfico [3].
Pero las redes OT se crearon para funcionar en aislamiento físico: su interconexión con otras redes expondría sus vulnerabilidades, lo que supone serias consecuencias [4, 5, 6]. Para evitar la materialización de estos 
riesgos, Industria 4.0 requiere la investigación de estándares, procesos y soluciones de ciberseguridad robustas [3]. Mientras que en OT se apelaba a la ilusión de la seguridad por ocultamiento dada por el aislamiento 
físico, en IT se poseían antecedentes robustos en ciberseguridad: estándares como ISO/IEC27000 [7], NIST SP800-30 [8], criptografía, forensia informática, anti-virus, entre otros.
Es inmediato, entonces, cuestionarse la validez de llevar directamente la experiencia de IT a OT. Un reparo a este cuestionamiento puede hallarse en que en IT, la ciberseguridad se basa en tres pilares: disponibilidad, 
integridad y confidencialidad, mientras que en OT, importa la disponibilidad por sobre los otros pilares [5]. Un segundo reparo, más técnico que filosófico, es el hecho de que en el despliegue de un sistema OT, dado 
que se requiere interactuar con una vasta cantidad de dispositivos, se requiere validar una gran cantidad de librerías. A partir de ese momento, cualquier actualización en cualquier librería podría causar fallos o 
paradas inesperadas de planta. A esto se lo denomina la rigidez de actualización, que se contrapone con los estándares y buenas prácticas de IT. Entonces, por lo expuesto, no puede trasladarse directamente a OT las
experiencias de IT, Artificial para la detección temprana de ataques y criptografía para asegurar integridad y confidencialidad, cuya aplicación en estos sistemas novedosa. 
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RESULTADOS Y OBJETIVOS:
Resultados: Resultados anteriores a 2024 se detallan en [17]. Resultados recientes: se mencionan: dos artículos publicados [15, 19] y dos Trabajos Finales de Carrera aprobados [20, 21]. Se destaca la participación 
como expositores de Ekoparty: la feria de Hacking más importante de Latinoamérica [22]. Se plantea la publicación de al menos media docena de artículos en: WICC, JAIIO, CYBER.AR y en algún Journal especializado.
Objetivos: El objetivo general es proponer procesos y soluciones para mejorar la ciberseguridad en redes OT. Los objetivos específicos más destacados son: Aplicar modelos de IA para identificar intentos de ataques 
por Ransomware o conexiones no autorizadas. Probar el uso de herramientas de Forensia en vivo para ayudar en la prevención de ataques en ICS. Implementar soluciones criptográficas que aseguren confidencialidad 
e integridad sin comprometer la disponibilidad. Desarrollar procesos y soluciones que permitan desplegarse en instalaciones industriales afectadas por incidentes de ciberseguridad.

Implementar criptografía en una red OT le daría a estas redes 2 de los 3 pilares de la cibereguridad, incrementándola por diseño: integridad y confidencialidad. Se analiza su implementación. Por otro lado,  Tiene 
originalidad el uso de herramientas forenses para  prevención de ciberataques. Se propone también, el desarrollo de herramientas de despliegue de ciberdefensa para sistemas industriales y críticos, lo cual es 
novedoso.. Por otro lado, mediante el uso de técnicas de IA, se busca hallar patrones que permitan identificar acciones de Ransomware en instancias de Pre-ataque, y así evitar la efectivización del ataque.
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